ALVALADE

Junta de Freguesia

Aviso - Phishing
No dia 2 de junho de 2020, ter&o sido remetidos emails de phishing, que ndo
foram enviados pela Junta de Freguesia de Alvalade. Alertamos para que
ignore esses emails, sem clicar nos links apresentados.

Exemplo de Email que esta a ser enviado:

Boa tarde,
Arquivo anexo do escritorio ALVALADE.
Arquivos Compartilhados: 02/06/2020

REVISAQ COMPARTILHADA

Com os melhores cumprimentos,

O que é o phishing?

E considerado um ataque de phishing quando alguém esta a tentar engana-lo,
no sentido de obter as suas informagdes pessoais através da Internet. Os
emails de phishing aparentam ser validos e de remetentes confiaveis. O
objetivo é tentar que os utilizadores procedam a abertura do(s) anexo(s) ou que
cliquem num link para depois tentarem obter a sua informacgao.

Por norma, o phishing é efetuado através de email, anuncios ou de websites
que tém um aspeto semelhante aos das empresas ou negdcios pelos quais
estdo a tentar fazer-se passar, sendo exemplo disso mesmo o esquema acima
referido.
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Tenha em consideragdo que os emails ou websites utilizados para phishing
poderao solicitar-lhe dados como:

» User e Passwords, e até mesmo a alteracédo de passwords;
* N°s de Segurancga Social, Cartdo de Cidadao;

* N° da Conta Bancaria e dos e cartdes de crédito;

* Email;

* Qutras informacgdes pessoais.

”

Deve sempre denunciar emails de phishing, reportando-os como “Spam
na sua caixa de correio.

Como evitar ataques de phishing:

Quando recebe um email que esta a solicitar o envio de informagdes pessoais
ou até mesmo pagamentos, tem de agir com toda a prudéncia. Caso receba
este tipo de email:

1. Nao deve clicar em nenhum link;

2. Nao dever fornecer os seus dados pessoais, sem confirmar se o remetente
de email esta correto.

Em caso de duvida, contacte o remetente do email, mas em nenhum caso,
ceda os seus contactos e ou dados pessoais.



